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Procedimento De Ajuste Direto Para Aquisi¢do De Equipamento Informatico -Sistema de
Firewall, protecdo avangada contra ameagas e Consola de Gestao
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Capitulo |
Disposi¢Oes gerais

Clausula 12
Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento de Ajuste Direto para a Aquisicdo De Equipamento Informético
-Sistema de Firewall, protecdo avancada contra ameacas e Consola de Gestéo.
O objeto do presente contrato consiste no fornecimento e configuragdo de equipamento
informético, nomeadamente: uma appliance firewall, 120 terminais de protecdo avangada contra
ameagas para postos de trabalho e servidores com uma consola de gestdo, de acordo com as
caracteristicas técnicas minimas exigidas e descritas na Parte Il do Caderno de Encargos, com
0S recursos ativos por 3 anos.
De acordo com a nomenclatura da referéncia aplicavel aos Contratos Puablicos CPV
(Vocabulario Comum para os Contratos Publicos) aprovado pelo Regulamento (CE)
N°213/2008 de 28 de novembro, o objeto do presente procedimento tem a seguinte classificagéo:
30200000-1 Equipamento e Material Informatico.

Clausula 22
Local de prestagdo do servigo

O objeto do presente contrato sera executado no IDC dos Servigos Técnicos do Municipio Vila Nova
da Barquinha.
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Clausula 32
Contrato
O contrato é composto pelo respetivo clausulado contratual e 0s seus anexos.
O contrato a celebrar integra ainda os seguintes elementos:

a. Os suprimentos dos erros e das omissfes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissfes tenham sido expressamente aceites pelo
6rgdo competente para a decisdo de contratar;

Os esclarecimentos e as retificacOes relativos ao Caderno de Encargos;

O presente Caderno de Encargos;

A proposta adjudicada;

Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.

Em caso de divergéncia entre os documentos referidos no n°2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99° do Cddigo dos Contratos Publicos e aceites pelo adjudicatario nos termos
do disposto no artigo 101° desse mesmo diploma legal.
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Clausula 42
Prazo
O contrato mantém-se em vigor desde a data da sua adjudicacdo e até a entrega da totalidade
dos equipamentos a fornecer, de acordo com os respetivos termos e condic¢des e 0 disposto na
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lei, sem prejuizo das obrigacBes acessdrias que devam perdurar para além da cessacdo do
Contrato.

Os equipamentos objeto do presente Caderno de Encargos deverdo ser entregues no Municipio
de Vila Nova da Barquinha, no prazo méaximo de 30 dias, contados da data da adjudicacéo.

Clausula 52
Prego base e prego contratual
Pela aquisicdo dos equipamentos objeto do contrato, bem como pelo cumprimento das demais

obrigac@es constantes do presente Caderno de Encargos, a Camara Municipal de Vila Nova da
Barquinha obriga-se a pagar ao adjudicatario o valor constante da proposta adjudicada, tendo
estabelecido como preco base do presente procedimento o valor de 18.000,00 € (Dezoito mil
euros), acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

O preco referido no ndmero um inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, (incluindo despesas
de alojamento, alimentag&o e deslocacdo de meios humanos, despesas de aquisi¢do, transporte,
armazenamento e manutencdo de meios materiais bem como quaisquer encargos decorrentes da
utilizacdo de marcas registadas, patentes ou licencas).

Capitulo Il — Obriga¢des contratuais
Seccdo | — Obriga¢cdes do Adjudicatério
Subseccdo | — Disposi¢des Gerais

Clausula 62
Obrigagoes e deveres do adjudicatario

1. Sem prejuizo de outras obrigacBes previstas na legislacdo aplicavel, no presente Caderno de
Encargos, incluindo Especificagdes dos equipamentos a fornecer, ou nos artigos contratuais, da
celebracéo do contrato decorrem para o adjudicatério as seguintes obriga¢@es principais:

a)

b)
c)

d)
€)
f)

Fornecer os equipamentos a Camara Municipal de Vila Nova da Barquinha, de acordo com as
especificagdes e quantidades constantes na Parte Il do presente caderno de encargos;

Os produtos sdo fornecidos com os cabos necessarios ao seu funcionamento;

Fazer acompanhar os bens do material de apoio necessario a sua entrada em funcionamento ou
utilizacao;

Executar os testes que sejam requeridos nas especificagdes técnicas do presente Caderno de
Encargos;

Disponibilizar, simultaneamente, com a entrega dos bens objeto do contrato, todos os
documentos, designadamente relativos & utilizacdo e manutencéo, em lingua portuguesa;
Prestar garantia aos bens, mesmo em caso de descontinuidade de fabrico, no minimo, pelo prazo
de dois anos a contar da data de assinatura do auto de rececéo ou da entrega dos bens, contra
quaisquer defeitos ou discrepancias com as exigéncias legais e com as caracteristicas,
especificagdes e requisitos técnicos, correndo por sua conta 0s encargos inerentes a colocagdo
do bem em boas condigbes de utilizacéo;
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g) Os riscos na fase de transporte, acondicionamento, embalagem, carga e descarga da entrega, sdo
da exclusiva responsabilidade do fornecedor;

h) Obrigacdo de prestar todos os esclarecimentos solicitados pela Entidade Adjudicante
relacionados com o objeto do contrato;

i) A responsabilidade de todos os trabalhos incluidos no Contrato, seja qual for o agente executor,
sera sempre do Adjudicatario e sé dele, ndo reconhecendo a Entidade Adjudicante a existéncia
de quaisquer outros que trabalhem por conta ou em combinacdo com o Adjudicatario;

j) O Adjudicatario obriga-se a corrigir prontamente os erros e anomalias identificados durante as
acOes de verificagdo dos trabalhos, de acordo com as orienta¢cbes ou esclarecimentos da
Entidade Adjudicante, e dentro dos prazos por estes fixados;

k) Serdo inteiramente de conta do Adjudicatario os encargos e responsabilidade decorrentes da
utilizacdo de elementos a que respeitem quaisquer marcas registadas, patentes registadas ou
licencas;

2. A titulo acessorio, o adjudicatario fica ainda obrigado, designadamente, a recorrer a todos 0s
meios humanos, materiais e informaticos que sejam necessarios e adequados a entrega dos bens
contratados, bem como ao estabelecimento do sistema de organizagdo necessario a perfeita e
completa execucdo das tarefas a seu cargo.

Clausula 72
Prazo de execugao
O adjudicatario obriga-se a executar o contrato no prazo de 3 meses, a contar a partir da data da

adjudicacao.
O prazo previsto no namero anterior pode ser prorrogado por iniciativa da CMVNB ou a
requerimento do adjudicatario devidamente fundamentado e aprovado pela CMVNB.

Clausula 82
Recec¢do dos elementos ao abrigo do contrato
. No prazo de 5 (cinco) dias a contar da entrega dos equipamentos objeto do presente contrato, a

CMVNB procede a respetiva analise, com vista a verificar se 0s mesmos reiinem as caracteristicas,
especificagdes e requisitos técnicos definidos no presente Caderno de Encargos e na proposta
adjudicada, bem como outros requisitos exigidos por lei.

. Com vista a analise a que se refere o nimero anterior, o adjudicatario deve cooperar com a CMVNB
fornecendo-lhe todos os esclarecimentos necessarios.

. No caso de a CMVNB verificar na analise a que se refere o n.° 1, a desconformidade dos elementos
entregues com as exigéncias legais, ou no caso de existirem discrepancias com as caracteristicas,
especificagdes e requisitos técnicos definidos no presente Caderno de Encargos, a CMVNB deve de
isso informar, por escrito, o adjudicatario.

. No caso previsto no numero anterior, o adjudicatario deve proceder, & sua custa e no prazo razoavel
que for determinado pela CMVNB as alteracGes e complementos necessarios para garantir o
cumprimento das exigéncias legais e das caracteristicas, especificacbes e requisitos técnicos
exigidos.
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. Apos a realizacdo das alteracGes e complementos necessarios pelo adjudicatario, no prazo respetivo,
a CMVNB procede a nova analise, nos termos do n.° 1.

. Caso a analise da CMVNB a que se refere 0 n.° 1 comprove a conformidade dos elementos entregues
pelo adjudicatéario com as exigéncias legais, e neles ndo sejam detetadas quaisquer discrepancias com
as caracteristicas, especificagdes e requisitos técnicos definidos no presente Caderno de Encargos,
deve ser emitida, no prazo maximo de 2 (dois) dias a contar do termo dessa analise, declaragdo de
aceitacéo.

. No caso de persistirem desconformidades dos elementos entregues com as exigéncias legais, ou no
caso de existirem discrepancias com as caracteristicas, especificagfes e requisitos técnicos definidos
no presente Caderno de Encargos, repetir-se-a o procedimento descrito no n.° 3 da presente clausula.
. A emissdo da declaragdo a que se refere 0 nimero anterior ndo implica a aceitacdo de eventuais
discrepancias com as exigéncias legais ou com as caracteristicas, especificacdes e requisitos técnicos
previstos no Caderno de Encargos.

Clausula 92
Transferéncia de propriedade
Com a declaracgdo de aceitacdo a que se refere o n.° 6 da clausula anterior, ocorre a transferéncia da
posse e propriedade para a CMVNB, de todos os direitos inerentes aos equipamentos a fornecer ao
abrigo do contrato.

Clausula 102
Responsabilidade
. O adjudicatario assume integral responsabilidade pelos bens contratados, sendo o Unico responsavel

perante a CMVNB pela boa prestacéo e fornecimento dos mesmos.

. O adjudicatario responde nomeadamente por quaisquer erros, deficiéncias ou omissbes no
fornecimento de bens, qualquer que seja a sua origem e qualquer que seja 0 momento em que forem
detetados.

. Em qualquer altura e logo que solicitado pela CMVNB, o adjudicatario obriga-se a corrigir os erros,
as deficiéncias ou omissdes no prazo razoavel que lhe vier a ser fixado, sob pena de esta mandar
executa-los por conta do adjudicatario, sempre que a responsabilidade dos mesmos lhe seja
imputavel.

Subsecao Il - Dever de sigilo
Clausula 112
Objeto do dever de sigilo
. O adjudicatério deve guardar sigilo sobre toda a informacéo e documentag&o, técnica e ndo técnica,

comercial ou outra, relativaa CMVNB, de que possa ter conhecimento ao abrigo ou em relagdo com
a execucao do contrato.
. Alinformacéo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente
a execucdo do contrato.
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3. Exclui-se do dever de sigilo previsto a informacéo e a documentacao que fossem comprovadamente
do dominio publico a data da respetiva obtengdo pelo adjudicatario ou que este seja legalmente
obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou
outras entidades administrativas competentes.

Clausula 122
Prazo do dever de Sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 (cinco) anos a contar do cumprimento

ou cessacgdo, por qualquer causa, do contrato, sem prejuizo da sujei¢do subsequente a quaisquer deveres
legais relativos, designadamente, & protecdo de segredos comerciais ou da credibilidade, do prestigio ou
da confianga devidos as pessoas coletivas.

Seccdo Il — Obrigagdes da CMVNB
Clausula 132
Preco contratual
1. Pelo cumprimento das obrigacBes constantes do presente Caderno de Encargos, a CMVNB deve

pagar ao adjudicatario o preco constante da proposta adjudicada, acrescido de IVA a taxa legal em
vigor.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida ao contraente publico, nomeadamente quaisquer encargos
decorrentes da utilizagdo de marcas registadas, patentes ou licencas.

Clausula 142
Condigdes de pagamento
1. A quantia devida pela CMVNB, nos termos da clausula anterior, deve ser paga num prazo de 30
(trinta) dias apds a rececdo pela CMVNB da respetiva fatura.
2. Em caso de discordancia por parte da CMVNB, quanto aos valores indicados nas faturas, deve esta
comunicar ao adjudicatario, por escrito, 0s respetivos fundamentos, ficando o adjudicatario obrigado
a prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

Capitulo Il - Penalidades contratuais e resolugao
Clausula 152
Penalidades contratuais
1. Pelo incumprimento de obrigacGes emergentes do contrato, a CMVNB pode exigir do adjudicatario

0 pagamento de uma pena pecuniaria, de montante a fixar em funcéo da gravidade do incumprimento,
nos seguintes termos:
a) Pelo incumprimento das datas e prazos de entrega dos elementos referentes ao contrato, até 1%
(um por cento) do valor do contrato;
2. Em caso de resolugdo do contrato por incumprimento do adjudicatario, a CMVNB pode exigir-lhe
uma pena pecuniaria de até 10% (dez por cento) do valor do contrato.
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. Na determinacdo da gravidade do incumprimento, a CMVNB tem em conta, nomeadamente, a
duracédo da infracdo, a sua eventual reiteragdo, o grau de culpa do adjudicatario e as consequéncias
do incumprimento.

. A CMVNB pode compensar 0s pagamentos devidos ao abrigo do contrato com as penas pecuniarias
devidas nos termos da presente clausula.

. As penas pecuniarias previstas na presente clausula ndo obstam a que CMVNB exija uma
indemnizacédo pelo dano excedente.

Clausula 162
For¢a maior
. Néo podem ser impostas penalidades ao adjudicatéario, nem é havida como incumprimento, a ndo

realizacdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de

forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizag&o,

alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracao do

contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

. Podem constituir forga maior, se se verificarem os requisitos do nimero anterior, designadamente,

tremores de terra, inundac@es, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios

internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou

administrativas injuntivas.

. Néo constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do adjudicatério, na parte
em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de sociedades
em que este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) DeterminagBes governamentais, administrativas, ou judiciais de natureza sancionat6ria ou de
outra forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus que sobre ele
recaiam;

d) ManifestacGes populares devidas ao incumprimento pelo adjudicatéario de normas legais;

e) Incéndios ou inundagdes com origem nas instalages do adjudicatario cuja causa, propagacdo ou
proporcGes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

f) Awvarias nos sistemas informaticos ou mecéanicos do adjudicatario ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada & outra parte.

. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacfes contratuais

afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forca maior.

Clausula 172
Resolugdo por parte do contraente publico



.‘)
Barquinha
municipio CADERNO DE ENCARGOS
AJUSTE DIRETO

1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a CMVNB pode resolver o
contrato, a titulo sancionatdrio, no caso de o adjudicatario violar de forma grave ou reiterada qualquer
das obrigacGes que lhe incumbem, designadamente nos seguintes casos:

a) Pelo atraso na entrega dos elementos referentes ao contrato superior a 3 (trés) meses ou declaracao
escrita do adjudicatério de que o atraso respetivo excedera esse prazo;

2. O direito de resolucdo referido no numero anterior exerce-se mediante declaracdo enviada ao
adjudicatario.

Clausula 182
Resolugdo por parte do adjudicatario
1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o adjudicatario pode resolver o

contrato quando:
a) Qualquer montante que lhe seja devido esteja em divida had mais de 90 (noventa) dias ou o
montante em divida exceda 20% (vinte por cento) do precgo contratual, excluindo juros;
2. Odireito de resolucdo pode ser exercido mediante declaragdo enviada a CMVNB que produz efeitos
30 (trinta) dias apos a recegdo dessa declaracéo, salvo se este Gltimo cumprir as obriga¢fes em atraso
nesse prazo, acrescidas dos juros de mora a que houver lugar.

Capitulo IV — Resolugao de litigios
Clausula 192
Legislagao aplicavel e Foro competente
1. Em tudo o que o Contrato for omisso observar-se-a o disposto no Cédigo dos Contratos Publicos e

demais legislagdo aplicavel e, em qualquer caso, sempre a Lei Portuguesa.
2. Pararesolucdo de todos os litigios decorrentes do contrato fica estipulado o Tribunal Administrativo
de Leiria, com expressa renincia a qualquer outro.

Capitulo V — Disposicoes finais
Clausula 202
Subcontratagao e cessdo da posi¢ao contratual
A subcontratacdo pelo adjudicatario e a cessao da posi¢do contratual por qualquer das partes depende

da autorizacédo prévia e por escrito da outra, nos termos do Cédigo dos Contratos Publicos.

Clausula 212

Publicidade
O adjudicatario ndo podera fazer ou consentir qualquer espécie de publicidade relacionada com o
presente contrato, sem a prévia autorizacdo da CMVNB.

Clausula 222
Comunicac6es e Notificacbes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para
o domicilio ou sede contratual de cada uma, identificados no contrato.
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2. Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser comunicada a outra
parte.

Clausula 232
Contagem dos prazos
Aos prazos estabelecidos no presente caderno de encargos aplica-se o estipulado no artigo 471° do
Caodigo dos Contratos Pablicos.

Clausula 242
Legislacédo aplicavel
A tudo o que ndo esteja especialmente previsto aplica-se o regime previsto no Decreto-Lei n.° 18/2008,
de 29 de Janeiro, na redacéo que Ihe foi dada pelo Decreto-Lei n°111-B/2017, de 31 de agosto e demais
legislacdo aplicavel.

Vila Nova da Barquinha, __de de 2022

O Presidente da Camara Municipal
FERNAN DO Assinado de forma digital

por FERNANDO MANUEL

MANUEL DOS  DOS SANTOS FREIRE
Dados: 2022.08.31 09:35:01

SANTOS FREIRE o100

Fernando Manuel dos Santos Freire
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PARTE Il

CARACTERISTICAS E ESPECIFICACOES TECNICAS DO EQUIPAMENTO

Firewall

Pretende-se o fornecimento de uma firewall e que incorpore uma plataforma de gestéo capaz de gerir e
monitorizar outros equipamentos instalados local ou geograficamente dispersos. Toda a componente
de reporting da solugdo a adquirir no &mbito deste procedimento deverd ser parte integrante da
solucdo. O equipamento a propor devera cumprir 0s seguintes requisitos:

e O fabricante deverd ter no minimo 20 anos de experiéncia no mercado da seguranca, e
desenvolver em exclusivo, apenas solucfes de seguranca;

e O fabricante deverd comprovar a sua lideranca em solugdes de seguranga (UTM, Firewall e
prevencéo de intrusdes) ano apds ano, em analises/relatorios de entidades independentes;

e O fabricante deverd enderecar todos os requisitos de um equipamento de seguranga (Firewall),
tais como processamento de largura de banda, nimero de ligacdes, capacidade de securizacdo
de aplicagdes de nova geracdo em todas as vertentes da rede (escritério, centro de dados) num
Unico equipamento;

e O fabricante devera disponibilizar as mesmas funcionalidades de inspec¢do avancgada (Firewall,
intrusion prevention, application control, URL filtering, Anti-Bot, Anti-Virus, Sandboxing)
geridas localmente ou por uma Unica consola central;

e A solucdo proposta, deverd enderegar todas as funcionalidades que se seguem, de forma
unificada, suportadas e desenvolvidas somente pelo mesmo fabricante (single vendor):

v' Statefull Inspection Firewall - A gateway devera inspecionar end-to-end (ndo apenas “half-
way” ou “header”) todos os fluxos de comunicagdo desde o estabelecimento da sesséo (3-
way handshake TCP), durante a transferéncia de informacéo (payload), até que esta seja
terminada;
Intrusion Prevention System;
User Identity Acquisition
Application Control and URL filtering
Anti — Bot / Anti — Virus
Anti — Spam and Email Security
IPSec VPN

ISR NEE NEE NE NR

10
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v" Remote Access VPN (Mobile Access)
v" Logging and Status
v" Event Correlation and Reporting
e A solugdo proposta, ndo podera em momento algum “sacrificar” a seguranca em detrimento da
performance (desabilitar inspecdo end-to-end em cenarios de “carga” na plataforma);
e A solucdo proposta devera conter uma plataforma de gestao dedicada com:
v’ Centralizagdo de politicas, logs, reports;

v" Sem limite de storage com base em requisitos de licenciamento;

e A solucdo proposta, ndo podera em momento algum “sacrificar” a seguranga em
detrimento da performance (desabilitar inspecdo end-to-end em cenarios de “carga” na
plataforma);

e A solucdo proposta devera conter uma plataforma de gestdo dedicada com:

o Centralizacéo de politicas, logs, reports;
o Sem limite de storage com base em requisitos de licenciamento;
o O servidor de gestdo devera ter a capacidade de obter detalhes de

configuracdo diretamente da gateway de firewall (fetch de informacdo de
routing, interfaces, etc.) de forma “automatica”, ¢ ndo apenas se estas forem

instanciadas previamente via template, a partir do servidor de gestéo;

Requisitos Minimos de Performance

e Threat Prevention >=2.0 Gbps

e NextGen Firewall >=5.0 Gbps

e Intrusion Prevention System  >=5.5 Ghps

e VPN Throughput >= 4.0 Gbps

e Firewall Throughput >=17.00 Gbps
e Connections per second >=66k

e Concurrent Connections >=24M

11
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Requisitos fisicos

e Disco SSD de 256 GB com slot para cartdes Micro-SD de 32 e 64 GB;
e Interfaces;
v" WAN:
o 2X1GE UTP;
o 2X1GE SFP;
v' DMZ:
o 1x10GE UTP;
o 1x10GE SFP+;
v LAN:
o 2x2.5GE UTP plus;
o 16x1GE UTP;
o Fontes de alimentacdo (PSU) redundantes: 110-240VAC:
v Poténcia de 150 W;
v" Consumo max. 93.6 W;
e Dimensdes:
v Largura x Altura x Profundidade (mm): 430 x 300 x 44.2
v" Peso (kg): 6.76

Requisitos - Funcionalidades de rede

e Suporte para interfaces vlan;
e Suporte para protocolos de agregacéo de links (LACP 802.3ad);
e Suporte para funcionamento em modo L2 (bridging) e L3 (routing);
e Suporte de NAT
v’ Static, Hide, PAT;
v NAT44, NAT46, NAT64, NATG66;
e Suporte para routing estatico;
e Suporte para Policy Based Routing (PBR);
e Suporte para protocolos de routing dindmico:
v" BGP, OSPF, RIP;

v’ Suporte para multicast:
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Routing Multicast;
v L2 (IGMP);
v' L3 (PIM-SM, PIM-SSM, PIM-DM);

Requisitos de alta disponibilidade

Activo/Passivo ou Activo/Standby:
v Failover:

o Falhas de routing;

o Falhas de dispositivo;

o Falhas de link;

v Sincronizacao de sessdes entre membros do cluster;

Requisitos técnicos/ldgicos

O equipamento de seguranca, deve utilizar a tecnologia de Stateful Inspection, para construir e
manter a tabela de sessdes (fluxos de comunicacéo).

O Equipamento de seguranga deve ser capaz de suportar o debito, nimero de novas ligacoes e
manutenc¢do das mesmas de acordo com as necessidades do cliente.

A solucdo deve identificar/controlar o acesso de pelo menos 150 servigos/protocolos.

A solucéo tem de suportar que se apliquem regras em intervalos de tempo, para que seja possivel
definir o tempo Util das mesmas.

A Firewall tem de suportar métodos de autenticagdo por sessdo, utilizadores e clientes.

A solucdo tem de ter base de dados de utilizadores local, para permitir a autenticacéo e
autorizacao dos mesmos sem recurso a um dispositivo externo;

A solucgdo tem de suportar as fungdes de DHCP server e Relay;

A solugdo tem de ter capacidade de trabalhar em modo transparente/Bridge (L2);

Sistema de prevencédo de intrusdes (IPS)

O fabricante deve fornecer evidéncias da sua posicao de lideranca, ano ap6s ano, no Quadrante
Magico do Gartner para:
v Solugdes de Prevencéo de Intrusdo

v Solugdes de Firewall Enterprise
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e O IPS deve ser baseado nos seguintes mecanismos de deteg&o:
v Assinaturas
v" Anomalias no protocolo
v Controlo Aplicacional
v" Analise de comportamento

o Os Mddulos de IPS e firewall devem estar integrados na mesma plataforma.

e O administrador deve ter a possibilidade de configurar a inspecao para protecao apenas da rede
interna.

e O IPS deve ter opgdes para criar perfis com base em assinaturas para protecao de Clientes ou
servidores. Também deve ser possivel criar um perfil para protecdo de ambos.

e O IPS deve fornecer pelo menos dois perfis/politicas predefinidas que podem ser utilizados no
deployment da solucéo.

e O IPS deve ter um mecanismo fail-open baseado em software, ajustavel com base em limites
do gateway, CPU ou utilizacdo de memoria.

e O IPS deve ter mecanismo automatico para ativar ou gerir as novas assinaturas apos
atualizagGes.

e O IPS deve suportar exce¢Bes com base em origem, destino, protocolo, ou uma combinagédo dos
trés.

e O IPS deve permitir mudar para 0 modo de detecdo, sem alterar pardmetros individuais, por
forma a facilitar as agdes de troubleshooting.

e O IPS deve possuir uma solucdo centralizada de relatorio de eventos.

e O administrador deve poder ativar de forma automatica novas protecdes, com base em
parametros configuraveis:

Impacto no desempenho;

Grau de severidade da ameaca;

Nivel de confianga;

ASEENEENEEN

Protecdes do cliente;
v Protecdes do servidor;

e O IPS deve ser capaz de detetar e prevenir os seguintes tipos de ameaca:
v Uso indevido de protocolo;
v' Comunicagdes de malware;

v Tentativas de uso de protocolos de tunneling;
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v Tipos genéricos de ataque sem assinaturas predefinidas;
e Para cada protecdo, a solucdo deve incluir o tipo de protecdo (relativamente a servidor ou
cliente)
v Gravidade da ameaga;
v Impacto no desempenho;
v Nivel de confianca;
v Referéncia - (ie CVE);
o O IPS deve ser capaz de detetar e bloquear ataques nas layers de network e application layer,
protegendo pelo menos o0s seguintes tipos de servigos:
v’ Servigos de email;
v" DNS;
v FTP;
v Servigos do Windows (Microsoft Networking);
e O fornecedor deve fornecer evidéncias de lideranca na protec¢éo de vulnerabilidades Microsoft.
e O IPS e/ou o Application Control deve incluir a capacidade de detetar e bloquear aplicacdes
P2P e evasivas (Anonymizers).
e O administrador deve poder definir exclusbes a plataforma de IPS, baseadas em redes ou hosts.
e A solucédo deve proteger DNS Cache Poisoning e impedir o acesso dos utilizadores a enderegos
de dominio bloqueados.
e Solucgdo deve fornecer protecGes para protocolos VOIP.
e O IPS e/ou o Application Control devem detetar e bloquear aplicacbes que permitam controlo
remotos, incluindo as que sdo capazes de realizar tunneling sobre o trafego HTTP.
e IPS deve ter protecdes SCADA.
e IPS deve possibilitar a conversdo de assinaturas SNORT.
e Asolucdo deve permitir ao administrador bloquear de forma facil o trafego de entrada e/ou saida
com base em paises, sem a necessidade de gerir manualmente os intervalos de IP

correspondentes ao pais.
Aquisicdo de identidade de utilizadores (User ID Acquisition)

o Deve ser capaz de adquirir a identidade dos utilizadores, com base na consulta dos eventos de

seguranca da Microsoft Active Directory.
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e Deve ser possivel a autenticacdo através de uma browser, numa base de dados local, para
utilizadores ou dispositivos que ndo pertencam ao dominio.

e A solucdo deve integrar-se perfeitamente com Microsoft Active Directory.

e O impacto do uso da solucdo de aquisicdo de identidade no CPU das AD, deve ser inferior a
3%.

e A solugdo deve permitir a identificacdo de utilizadores que acedem através de um proxy
(exemplo: X-forwarded headers).

o Deve ser capaz de adquirir a identidade de um utilizador presente numa Microsoft Active

Directory sem qualquer tipo de agente instalado no controlador de dominio.

Filtragem de URL e Controlo de AplicacGes

e A solucao deve reconhecer e controlar mais de 6000 aplicagdes conhecidas.

e A base de dados da solugdo deve conter mais de 200 milhdes de URL’s categorizados,
abrangendo mais de 85% da Alexa’s top 1M sites.

e A solucao deve permitir criar uma regra de filtragem de contetidos com vérias categorias.

e A solucdo deve permitir filtrar contedos de URL's baseada em HTTPS sem efetuar inspecéo
de SSL.

e A solucdo deve ser capaz de filtrar um Gnico site sendo este identificado em varias categorias.

e A solucdo deve permitir criar regras de segurancga por utilizador ou grupo de utilizadores.

e A solucdo, ap6s 4 semanas de producéo, deve ter em cache cerca de 99% das solicitacdes de
categorizag&o.

e A solugdo deve ter uma interface facil de pesquisa de aplicagdes e URL’s.

e Asolucdo deve categorizar aplicagdes e URL’s por fator de risco

e Apolitica de URLF e Application Control deve poder ser definida por identidade do utilizador.

e A base de dados de URLF e Application Control devem ser atualizados por um servigo Cloud.

e A solucdo deve ter o controlo de aplicagfes e URLF unificado na mesma politica.

e Asolucdo deve ter mecanismos para informar ou perguntar ao utilizador em tempo real, para 0s
educar ou para confirmarem as suas a¢gdes com base na politica de seguranga.

e A solucédo deve ter mecanismo que permita limitar o uso de aplicagfes com base no consumo
de largura de banda.

e A solucdo deve permitir exce¢des com base em objetos de rede previamente definidos.
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e A solucdo deve fornecer a op¢do de modificar a pagina de Bloqueio e redirecionar o utilizador
para uma pagina de remediacao.

e A solucdo deve incluir um mecanismo de Black e White List, para permitir que se negue ou
permita URL’s especificos, independentemente da categoria.

e A solucéo deve fornecer um mecanismo de substituicdo na categorizagéo de URL.

Anti-bot e Anti-Virus

e O fornecedor deve ter solugéo de Anti-Bot e Anti-Virus integrado na firewall.

e A Solucéo de Anti-Bot deve ser capaz de detetar e parar comportamentos de rede suspeitos.

e O aplicativo Anti-Bot deve usar um mecanismo de deteccdo baseado em varias pontos.
Reputacdo de enderecos IP, URLs e DNS e detectar padres de comunicacao de bots.

e A protecdo Anti-Bot deve ter capacidade de efetuar Scan a a¢des de bot.

e A solugdo deve apoiar a detecgdo e prevencdo de virus e variantes de Cryptors & ransomware
(por exemplo, Wannacry, Cryptlocker, CryptoWall ...) através do uso de andlise estatica e/ou
dindmica.

e A solucdo deve ter suporte para protecao contra-ataques de spear phishing

o DNS based attacks - A solucdo deve ter recursos de deteccdo e prevencdo para C&C DNS
hideouts:

v Pesquisa de padrdes de trafego de C & C, ndo apenas no destino de DNS

v Reverse engineer do Malware para descobrir seu DGA (Domain Name Generation)

v DNS Trap, como parte da politica de ameacas, interceta e analisa tentativas de
comunicacdes do endpoint com C&C.

v" Asolucdo deve detetar e prevenir ataques de DNS tunneling.

e A politica de Anti-Bot e Anti-Virus deve ser gerida a partir de uma consola central.

e Asolucdo de Anti-Bot e Anti-Virus deve ter um mecanismo centralizado de relatério de eventos.

e A solucdo de antivirus deve ser capaz de impedir 0 acesso a sites maliciosos.

e A solucdo de antivirus deve poder inspecionar o trafego SSL.

e O Anti-Bot e 0 Anti-Virus devem ter atualizagdes em tempo real na cloud.

e O Antivirus deve ser capaz de impedir a entrada de arquivos maliciosos.

e O Antivirus deve ser capaz de analisar arquivos compactados.
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e Politicas antivirus e Anti-Bot devem ser geridas centralmente e ser possivel a parametrizagéo
das mesmas.
e O Antivirus deve suportar a analise de links dentro de emails.

e O antivirus deve analisar os ficheiros que estdo passam no protocolo CIFS.
Anti-Spam & Email Security

e Asolucdo devera ser agnéstica em relagdo ao conteldo, e ter a capacidade de classificar ameacas
em tempo real, protegendo a infraestrutura com base padrées comportamentais, e ndo com base
em conteldo;

e A solugdo proposta devera incluir mecanismos de protegdo com base em servicos online de IP
reputation, de forma a evitar falsos positivos;

e A solucdo deverd incluir mecanismos de protecdo imediata (zero-hour) para novos virus

propagados por email e spam.

IPsec VPN

e A solucdo deverd suportar implementacdes de VPN (domain based, e route based com
protocolos de routing dindmico e virtual tunnel interfaces), com utilizagéo de Internal Certificate
Authority ou External 3rd party Certificate Authority;

e A solucdo devera suportar criptografia 3DES e AES-256 para IKE Phase 1 e 2.

e A solucdo devera suportar criptografia IKEv2 plus "Suite-B-GCM-128" e "Suite-B-GCM-256"
for IKE Phase 2;

e A solugdo devera suportar os seguintes grupos Diffie-Hellman: Group 1 (768 bit), Group 2
(1024 bit), Group 5 (1536 bit), Group 14 (2048 bit), Group 19 and Group 20;

e Asolugdo devera suportar os seguintes tipos de mecanismos de integridade de dados: md5, shal,
SHA-256, SHA-384 and AES-XCBC;

e A solucdo proposta devera suportar as funcionalidades de VPN Site-to-Site.

e Suporte para 500 VPN’s de acesso remoto “clientless” e “client based”;

e Suporte para aplicagdo de politicas de seguranca especificas, para controlo de trafego associado

a comunidade VPN;
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Detecc¢do de atividades em sistema

e A solugdo deve ter a capacidade de detetar atividades fora de “padrao de utilizagdo/protocolo”:

v Chamadas de API

v" Alteragdes no sistema de arquivos

v Alteracdes de Registo

v' Ligacoes de rede

v" Em Processos do sistema Operativo

v' Criar e eliminar arquivos

v" Modificacdo de arquivos

v Adicdo de codigo ao kernel

v Detetar tentativas de elevagao de privilégios

v Alteracdes no kernel (Alteracdes de memoria realizadas pelo cddigo do kernel, ndo o fato
de que um driver ser carregado - isso é controlado pelo item acima)

v" Analise de comportamento do kernel (analisar a atividade do c6digo, ndo as alteracGes

efetuadas pelo utilizador)

v" Contornar UAC (user access control)
Mecanismos Anti-evaséo

e A solucdo proposta devera ter capacidade de deteccdo de técnicas de evasao
(emulacéo/sandboxing) para posterior reacdo e mitigacdo de ameacas;

e A solucdo devera ser resiliente e identificar casos onde a execucdo de codigo malicioso
(malware/shell-code) ndo ocorra mediante a detecdo de um ambiente virtualizado (técnica de
evasao para contornar mecanismos de detecdo por sandboxing);

e Asolucdo devera ser resiliente e detetar delays implementados na execucédo de codigo malicioso
(malware/shell-code);

e A solucdo deverd ser resiliente a situagbes em que a execucdo de codigo malicioso
(malware/shell-code) apenas ocorre ap6s um restart/shutdown da workstation/endpoint

infetado;
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Logging e Monitorizacéo

A solucdo de logging, deverd estar integrada na componente de gestdo centralizada, e

possibilitar a visualizagdo de logs afetos a politicas, sem ser necessario recorrer a uma nova

janela, ou aplicagéo;

A solucdo deverd poder ser integrada na componente de gestdo centralizada, ou numa

appliance/maquina virtual dedicada;

A solucdo devera ter a capacidade de produzir logs de todas as politicas;

A solucdo devera ter a capacidade de consolidar os logs de todas as componentes de seguranca

gue se encontrem ativas na platafora: IPS, Application Control, URL Filtering, Anti-Virus,

Anti-Bot, Anti-Spam, User Identity, Mobile Access;

A solugdo deverd implementar um mecanismo seguro de forwarding de logs, com autenticagéo

e encriptacdo, para evitar potenciais ataques (ex. Eavesdropping);

v" Os logs deverdo ser transferidos de forma segura entre a FW gateway, o log server, e 0
utilizador final;

A solucéo devera disponibilizar detalhes sobre o estado de todos os tineis IPSEC, site-to-site e

remote access (client-to-site);

A solucgéo devera possibilitar a customizagdo de valores de threshold, para execucao de agdes,

uma vez atingido/ultrapassado esse threshold: log, alert, snmp-trap, email notification;

Reporting

A solugdo deverd ter uma parte de reporting e correlacdo de eventos com a sua componente de
gestéo;

A solucdo deveré ter a capacidade de correlacionar eventos de todas as funcionalidades ativas
nas demais gateways (FW, IPS, URL-F, etc.);

A solucéo deverd disponibilizar um mecanismo para assignar os filtros criados a diferentes tipos
de graficos, a serem atualizados periodicamente, apresentando todos os eventos que igualem o
filtro aplicado, permitindo ao operador focar-se nos eventos mais importantes;

A solugdo deverd incluir relatorios horarios, diarios, semanais e mensais predefinidos, incluindo
pelo menos: Top Events, Top Sources, Top Destinations, Top Services, etc.;

A solugdo de reporting devera disponibilizar informagdo consolidada sobre:
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Top de origens blogueadas, e 0s destinos e servigos respetivos;
Top de regras mais utilizadas na politica de seguranca;

Top de ataques detetados no perimetro, com informacao das origens e destinos associados;

SR NEE NN

Atividade web por user, com top de web users e websites mais utilizados;
SSL Inspection (inbound / outbound)

e A solucdo devera suportar inspeccdo SSL (inspection/decryption) com performance
comprovada em todas as tecnologias de mitigag&o;

e A solucdo devera suportar Perfect Forward Secrecy (PFS , ECDHE cipher suites);

e A solucdo devera suportar AES-NI,AES-GCM for improved throughput;

e Asolucéo deverd suportar a integragéo das tecnologias de emulacdo/sandboxing com inspeccéo
SSL;

e A solucéo devera permitir a reutilizagdo da base de dados de URL Filtering, para criagdo de

politicas de inspecdo de SSL granulares;

Suporte e Manutencéo

O suporte e manutencéo, deve ser assegurado diretamente pelo fabricante. A manutencéo pretendida é

a seguinte:
Manutencédo de 36 meses incluido pecas e médo-de-obra.

e SLA 24x7 com tempo de resposta nas instalagfes no dia Gtil seguinte

e Prestacdo de assisténcia continua até a solucéo da avaria.

Protecdo avancada contra ameacas

Pretende-se o fornecimento de uma solucdo de protecdo avancada contra ameacas para 120 postos de

trabalho e servidores. A solucdo a propor devera cumprir 0s seguintes requisitos:
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Requisitos Gerais

A solucdo devera ser capaz de detectar e impedir o0 malware no estagio de exploragdo, usando
Sandboxing e Emulagdo em ambientes virtuais. Esta emulagdo dever utilizar duas camandas
de detegdo de exploits:

v" Tecnologia ao nivel do CPU - Permite a deteccdo de exploraces antes do malware ser
executado.

v/ Camadas de detec¢do adicionais que detectam comportamentos maliciosos e anomalos ao
nivel do SO.

v Ficheiros que contém exploits sdo impedidos de fazer download para a maquina. Se os
ficheiros ja estiverem na maquina, os mesmos serdo colocados em quarentena.

A solugdo devera ser capaz de executar 0 malware num ambiente seguro fornecendo uma forte

protecéo estatica e dindmica de primeira linha, usando assinaturas e analises comportamentais.

Utilizando a emulacéo de ameacas, que inclui tecnologias de deteccédo para identificar malware

desconhecido para o qual ndo existem assinaturas. Deverd também fornecer uma camada

adicional de prevencdo de malware e ameagas, com uma protecdo proativa de ameacas
desconhecidas e de zero-day. A solugdo deverd suportar dois mecanismos principais de limpeza
de ficheiros:

v Manter o tipo de ficheiro - entrega o ficheiro no seu formato original, removendo qualquer
conteudo ativo, COmo como macros.

v Converter em PDF - 0s arquivos entregues aos utilizadores devem ser convertidos para o
formato PDF. O acesso ao ficheiro original devera ser garantido apenas apés emulacao do
mesmo num ambiente seguro.

A solucdo devera ser capaz de bloguear proativamente a comunicacao de Centros de Comando

e Controlo (C&C) com a maquina e interromper a exfiltragdo de dados. A comunicagdo com 0s

C&C devera ser identificada e blogueada - evitando a¢fes de malware, progresso de ataques e

exfiltracdo de dados. Os processos que tentativa de comunicacdo com C&C devem ser

encerradas e o executavel colocado em quarentena. As maquinas identificadas como infectadas

devem ser isoladas da rede - impedindo movimentos laterais, acesso a dados em servidores e

comunicacdes C&C.

A solucdo devera ser capaz de remediar a infecgdo de pelo menos duas maneiras: correcao

automatica e correcdo manual. A correcdo deve incluir varias opgoes:
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Quarentena de ficheiros maliciosos - a deteccdo pelos mecanismos de Anti-Bot, emulagédo
de ameacas e Anti-Ransomware devem acionar a quarentena automatica dos ficheiros
maliciosos.

Remocdo automatica de malware - recurso automatizado de andlise forense, que identifica
todos os elementos de um ataque. Com base nessa andalise, uma a¢ao automatizada pode ser
executada para remover todos 0s processos ndo respeitdveis que fazem parte do
ataque.Também deve encerrar processos confiaveis que sdo usados de maneira maliciosa.
Remocédo de malware baseado em script - recurso automatizado de analise forense, que
identifica todos os elementos de um ataque. Com base nessa analise, o produto pode gerar
um script de remog&o que pode ser usado em todos os hosts infectados para remover uma
infeccdo generalizada. O script executa as mesmas acfes que a opcdo de remocdo
automatica de malware.

Analise forense automatizada fornecida pelo produto deve permitir a corre¢do refinada com
base no entendimento profundo do ataque que € entregue pelo produto.

Anélise forense automatizada, fornecida pelo produto, mostra o ponto exato de entrada. Ele
deve permitir que o administrador reforce a seguranca para impedir que 0 mesmo vetor seja

bem-sucedido em ataques futuros.

e Asolucéo deve ter a capacidade de alavancar a inteligéncia em tempo real de bases de dados de

ameacas alojadas numa nuvem comercial e/ou governamental (hash, assinatura, endereco IP,

DNS, certificado digital e outros servicos de reputacdo) para detectar e/ou bloquear atividade

maliciosa nas maquinas. O produto deve suportar fontes de inteligéncia adicionais de

fornecedores externos.

e Asolugdo deve verificar as maquinas quanto ao estado no nivel do patch ou atualiza¢des/patches

especificos. A componente de compliance deve ter a capacidade de verificar as configuragdes

do registro na maquina local. Deve abranger atualizagdes e patches da Microsoft em vérias

versdes do sistema operativo Windows.

o A "footprint" da solucdo deve ter os seguintes requisitos:

v
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O aumento da carga da CPU no intervalo de 0% a 5%.

O consumo de memoria de até 300 MB.

O uso do disco é feito com as configuracOes padrdo de até 3 GB.

A solucdo deve suportar 0s seguintes sistemas operativos, versdes e maquinas:
Windows 7 32/64bit
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Windows 8 32/64bit

Windows 8.1 32/64bit

Windows 10 32/64bit

Windows 11 64bits

Windows 2008 R2 e todas as vers@es posteriores dos servidores Windows
MacOS Sierra 10.12

MacOS High Sierra 10.13

MacOS Mojave 10.14

MacOS Catalina 10.15
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e A solucdo deve ter logging que registe todas as acdes de gestdo. Por exemplo: alteracBes na
gestdo de politicas, provisionamento de utilizadores e maquinas, alteragdes de administradores,
login/logout de administrador, etc. Todas as detecgdes e protegdes das maquinas devem ser
registadas. Por exemplo: deteccéo e prevencgdo de malware por emulagéo/extracdo de ameacas,
Anti-Bot (incluindo relatério completo), relatério de analise de ataque forense, agdes de
remediacdo e quarentena, etc.

o A solucdo deve gerar alertas para administradores com base em eventos de log e fornecer
granularidade total. Os alertas devem ter opcao de ser configurados para serem enviados como
notificacdo por email que pode gerar notificagdes de push, SMS, etc. O logging deve poder ser
integrado com todos os principais produtos de SIEM, que fornecem sua propria camada de alerta
e granularidade. O produto também deve fornecer alertas aos utilizadores finais sobre qualquer
infecgdo detectada.

e Asolucédo deve fornecer a capacidade de bloquear ligagdes de/para servicos, portas e enderegos
IP especificos numa base por processo ou fungéo e fornecer as atividades ao servidor de gestéao.

e Asolucdo deve registrar e/ou controlar 0 acesso a maquinas removiveis com base num conjunto
de regras especificadas e enviar as atividades ao servidor de gestdo. Deve fornecer controlo
granular para periféricos e maquinas de armazenamento. Todos os periféricos e acessos a

maquina de armazenamento devem ser registrados no sistema.
Administracdo Remota

e A solugéo deve poder ser instalada e desinstalada manualmente. A instalacdo deve ser feita
usando pacotes MSI. A desinstalacdo, deve ser protegida por autenticagdo de dois fatores
(Token).
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e A solucdo deve permitir a instalacdo automdtica (instalador proprio, SCCM, EPO, etc.). A
solucgdo deve ser facilmente integrada com as ferramentas de instalacdo de terceiros, como o
SCCM. A instalagéo alternativa pode ser feita via cliente de instalacdo inicial, que deve permitir
instalacOes adicionais de software de acordo com a politica definida.

e Assolucdo deve ter a opcéo de ser iniciada e parada remotamente. Os componentes de segurancga
relevantes devem ser removidos usando a opg¢do de instalacdo de software ou desativados
através da politica.

e A solucdo deve transferir logs de/para as maquinas. Os logs devem poder ser extraidos usando
a operacao push. Essa funcionalidade deve ser controlada pela configuracéo da politica.

e As atualizagOes da solucdo devem poder ser realizadas através da consola de gestdo ou apenas
por meio ferramentas de instalagdo de software para desktop (por exemplo, SCCM). As
atualizacGes do cliente devem ser feitas utilizando os servidores de gestdo ou usando pacotes de
atualizacdo com ferramentas de instalacdo de software, como 0 SCCM.

e A solucdo deve fornecer a capacidade de reverter para versdes anteriores apos correcoes e
atualizac@es. A solucdo deve oferecer um mecanismo de gestdo de patches do cliente que pode
ser revertido a qualquer momento através de um processo autenticado.

e A solucdo deve ter protecdo contra acessos e modificagdes ndo autorizadas/ mal-intencionadas,

esta protecdo deve ter tecnologia de autoprotecéo baseada em kernel incorporada.
Integragdo

e A solucdo deve fornecer integragdo com o Splunk, McAfee Nitro ou qualquer outro sistema
SIEM (Security Information and Event Management). A exportacdo de dados para produtos
externos deve ser feita via APls OPSEC.

e A solugdo deve fornecer integracdo aos sistemas de suporte técnico e sistemas de gestdo de
incidentes (por exemplo, JIRA, Remedy, ServiceNow etc.). A solugdo proposta deve poder
integrar sistemas de ticketing.

e A solugéo deve poder proteger downloads efetuados na Internet antes de serem descarregados
para a maquina. A solugdo deve proteger proativamente os utilizadores em tempo real contra
ataques de malware avancados descarregados por meio de navegadores da Web. A solucéo deve
permitir descarregar o ficheiro para o utilizador e entregar o conteido reconstruido e seguro em

segundos, a0 mesmo tempo deve enviar o ficheiro original para a analise e se o ficheiro for
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considerado seguro, o utilizador podera fazer o download do ficheiro original sem a assisténcia

do administrador ou do suporte técnico.

e A solucdo deve fornecer recursos anti-phishing e protecdo de formulario da web. A solucéo

deve poder bloquear o acesso a sites de phishing, bloqueando ataques de phishing

desconhecidos e de zero-day, visando as credenciais do utilizador, verificando todos os campos

do formulério e verificando a sua validade (isso deve ser feito em tempo real, com pouco ou

nenhum efeito para a experiéncia do utilizador). A solucdo também deve alertar sobre a

reutilizagdo de senhas corporativas em sites externos.

Prevencéo/Detecdo de Malware & Exploit

e A solucdo deve proteger o sistema com as seguintes funcionalidades:

v

Utilizagdo de sandboxing/emulagdo, que monitoriza todas as atividades de malware e
detecta a instalacdo do mesmo como parte da analise de malware resistente & evaséo.

O sistema de monitorizacdo de ficheiros deve identificar um ficheiro gravado no sistema
como parte da instalagdo do malware e deve envia-lo para emulagéo.

A instalacdo de malware geralmente inclui o download de malware adicional para
comunicacdo com Centros de Comando e Controlo (C&C). Esta comunicacdo deve ser
detectada e bloqueada pelo Anti-Bot.

Ficheiros maliciosos gravados durante o processo de instalacdo devem colocados em
quarentena.

O recurso de analise forense automatizada deve identificar todas as etapas da instalacdo do
malware, fornecendo um relatério destacando todos os elementos de malware instalados e
adicionando um recurso para executar desinfeccao precisa automaticamente.

Anti-Virus deve detectar o malware usando a analise comportamental estética e dinamica,
cobrindo a instalacdo do malware.

A entrega na forma de um documento deve ser higienizada com a Extracdo de ameacas -
para que os utilizadores recebam ficheiros com o contetdo enviado, mas sem os elementos
maliciosos incorporados no conteddo.

A entrega na forma de executéveis deve ser tratada pela protecdo de Sandboxing/Emulacéo
de Ameacas para detecgéo avancada de ataques que ndo sdo baseados em assinaturas.

Todos os elementos do ataque devem ser revelados ap6s a analise forense automatizada.
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A solucdo deve ter uma deteccdo avancada baseada na emulacéo de ameagas, que deve utilizar
varios métodos avancados de deteccdo que ndo sdo baseados em assinaturas. Algumas
tecnologias devem incluir:

v Tecnologia ao nivel do CPU - monitoriza o fluxo de execucdo dos programas ao nivel do
CPU, permitindo a detec¢do de exploits de zero-day, antes que qualquer cédigo malicioso
possa ser executado e, portanto, antes que a evasdo possa ser tentada.

v Mecanismo de inteligéncia artificial - utilizado para analises estéticas e dindmicas com base
numa extensa plataforma de aprendizagem para deteccdo de malware zero-day.

v" Mecanismo comportamental avancado - monitoriza varios indicadores de SO durante o
tempo de execucdo.

A solugdo deve permitir uma extracdo de ameacgas adotando uma abordagem proativa,

fornecendo ficheiros higienizados aos utilizadores. Devem existir dois modos principais para

esta abordagem:

v" Manter o formato do ficheiro - componentes ativos e potencialmente maliciosos, como
macros, devem ser removidos do documento original. O ficheiro é reconstruido,
simplificando a sua estrutura. A maioria dos ataques de zero-day devem poder ser evitados
com essa abordagem.

v Converter em PDF - nesse modo, todos os documentos sdo convertidos em PDF antes da
entrega. A extracdo de ameacas deve ser uma protecdo pratica que permite a entrega rapida
de ficheiros aos utilizadores. Os utilizadores devem ter acesso automatico e simples ao
ficheiro original, caso precisem, mas somente depois que ele passar pelos mecanismos de
Sandboxing/Emulacéo e se mostrar limpo.

A solucdo deve fornecer uma analise forense para analisar e revelar o ataque completo e as suas

ameacas maliciosas ou interpretacdes suspeitas. Isso deve incluir a capacidade de rastrear os

relacionamentos entre componentes de ataque, inje¢cGes de memoria, etc. A analise deve ser
realizada automaticamente ao longo de semanas e meses de atividade, abrangendo inicializag6es
do sistema e rastreando processos de persisténcia de malware.

A solugéo deve ter a capacidade de impedir que tipos de malware ransomware e cryptolocker

possam criptografar o sistema de ficheiros de uma maquina. Deve detetar o comportamento

deste tipo de ataque, como excluir cOpias de sombra, processos elevados das pastas temporarias,
alteracBes nos registros MBR etc., descobrir essas agdes deve acionar o Anti-Ransomware para

bloquear a criptografia antes de ela comecar.
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Caso um malware do tipo ransomware ou cryptolocker tenha sido detectado e bloqueado apés

o inicio da criptografia, a solugdo deve recuperar os ficheiros criptografados para o estado pré-

criptografado. Deve manter uma cépia protegida pelo kernel dos ficheiros do utilizador. Os

ficheiros devem ser mantidos numa pasta segura que o0 Ransomware ndo pode aceder.

A solucdo deve ter a capacidade de proteger uma maguina sem uma ligagdo constante a Internet.

As seguintes funcionalidades devem ser garantidas:

v" Aanalise forense deve funcionar em todos os ambientes, independentemente da ligagéo de
internet.

v Os recursos de detec¢do Anti-Bot baseados na inteligéncia devem poder funcionar em modo
offline.

v" A emulacdo e a extracdo de ameagas devem poder ser executadas numas maquinas offline.

v' A deteccdo, prevencdo e restauracdo do Anti-Ransomware funciona deve funcionar em
todos os ambientes, independentemente da ligagdo a Internet

v' Todas as a¢Bes de resposta (ficheiros de quarentena, bloqueio da maquina ...) podem ser
executadas quando offline.

Mitigacdo/Remediagao

A solucdo deve ter a capacidade de enviar ou receber atualizagGes de seguranca, patches,
conjuntos de regras sem assinatura, assinaturas, politicas e outros dados de configuracdo. Os
clientes devem receber todas as informacdes relacionadas por meio de politicas e operagdes
push.

A solucéo deve ter a capacidade de fornecer informacgfes forenses relacionadas o malware
detectado. A andlise forense deve incluir os acessos a ficheiros, chaves de registro confidenciais,
criacdo de processos, modificacdo de registro/ficheiros, todas as comunicacGes de rede,
atividade de login do utilizador, elevacdo de permissfes, monitorizacdo de varidveis de
ambiente, etc.

A solucgéo deve ter a capacidade de executar verificagdes agendadas ou sob demanda de malware
ou atividade maliciosa com base em assinaturas comerciais e/ou governamentais. O
administrador deve poder usar o recurso de pesquisa e realizar uma verificagdo por qualquer
indicador. Esta verificacdo deve resultar em andlises forenses, quarentena de ficheiros,
quarentena da maquina, correc¢do total da maquina, etc. Esta verificagcdo ndo deve deixar nenhum

rastro significativo na maquina.
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A solucédo dever a capacidade de colocar sistemas em quarentena automaticamente com base
em regras personalizaveis (por exemplo, quando tipos de malware especificados sdo
detectados). Devem ser utilizados os seguintes niveis:

v Quarentena local na maquina - usando Firewall incorporado na maquina. Isso impedira a
maquina de comunicar e atacar outras maquinas ao seu redor.

v Quarentena usando gateways. A solucdo pode interagir automaticamente com as Gateways
para implementar automaticamente a imposi¢do nas maquinas ofensivas. Além da
quarentena da méaquina, ha também a opcdo de automaticamente colocar em quarentena
apenas o processo malicioso ou todos os processos que a analise forense decidiu que fazem
parte do ataque.

A solucdo deve ter a capacidade de fornecer relatérios em tempo quase real de eventos

especificos, com acles de resposta recomendadas para melhorar a seguranga do host. Todos o0s

incidentes de seguranca devem ser totalmente analisados e o relatorio resultante enviado quase
em tempo real ao servidor de monitorizacao, incluindo informacdes altamente acionaveis, como
andlise do ponto de entrada, analise do impacto e todos os recursos maliciosos identificados na
maquina com base na atividade forense. Este relatorio deve incluir informaces detalhadas sobre
0 ponto de entrada no sistema, permitindo que o administrador identificar os pontos fracos de

entrada e melhorar a politica de seguranca de acordo.

Suporte e Manutencéo

O suporte e manutencéo, deve ser assegurado diretamente pelo fabricante. A manutencéo pretendida é

a seguinte:

Manutencédo de 36 meses incluido pecas e médo-de-obra.

SLA 24x7 com tempo de resposta nas instalagdes no dia util seguinte

Prestacdo de assisténcia continua até a solucdo da avaria.

Servicos de Instalacdo e Configuracao

Para além dos prossupostos definido no Decreto-lei 65/2021, pretende-se que, as seguintes

configuracdes e/ou implementacdes sejam efetuadas pelo adjudicatario:
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Instalacéo da solucéo de Gestao

e Instalagdo da solucéo de Gestédo

e Configuracdo da aplicacdo na rede e dominio, VPNs
o Criacdo dos acessos a aplicacdo

e Registo da Firewall

e Testes de acessos e funcionalidade da solucéo

e Passagem de conhecimento

e Formacédo On-Job.

Instalag@o Solucéo de Firewall

¢ Inicializacdo das aplicacGes na rede e dominio

e Instalagdo da Gltima versdo de software disponivel a data
e Levantamento das regras na firewall existente

e Aplicagdo das regras na nova firewall

e Testes de funcionamento

e Golive

e Formacédo On-Job.

Implementacéo da Solugdo de Endpoint

e Instalagdo da Consola de Gestéo

e Configuracdo de politicas de seguranca

e Deploy de agente e politicas nos postos de trabalho/servidores
e Instalagdo da ultima versdo de software disponivel até a data
e Testes de funcionamento

e Passagem de conhecimentos

¢ Formacédo On-Job.
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Validacéo, Transferéncia de Informacéo e Documentacgao

¢ Validagdo do correto funcionamento e enquadramento da legislacdo em vigor
e Formacéo on Job sobre solucéo

e Criacdo da Documentagdo
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ANEXO |

Modelo de declaracdo de aceitacao do conteldo do caderno de encargos

[a que se referem a alinea a) do artigo 12.2 do Programa do Procedimento e a alinea a) do n.2 1 do artigo 57.2 ou a
subalinea i) da alinea b) e alinea c) do n.2 3 do artigo 256.2-A, conforme aplicavel do CCP]

1 — ... (home, nimero de documento de identificagdo e morada), na qualidade de representante legal de
(1)...(firma, nimero de identificagdo fiscal e sede ou, no caso de agrupamento concorrente, firmas, nimeros de
identificagdo fiscal e sedes), tendo tomado inteiro e perfeito conhecimento do caderno de encargos relativo a
execucdo do contrato a celebrar na sequéncia do procedimento de...(designagdo ou referéncia ao procedimento
em causa) e, se for o caso, do caderno de encargos do acordo-quadro aplicavel ao procedimento, declara, sob
compromisso de honra, que a sua representada (2) se obriga a executar o referido contrato em conformidade
com o conteudo do mencionado caderno de encargos, relativamente ao qual declara aceitar, sem reservas, todas
as suas clausulas.

2 — Declara também que executa o referido contrato nos termos previstos nos seguintes documentos, que junta
em anexo (3):

a)...

b)...

3 — Declara ainda que renuncia a foro especial e se submete, em tudo o que respeitar a execu¢do do referido
contrato, ao disposto na legislagcdo portuguesa aplicavel.

4 — Mais declara, sob compromisso de honra, que ndo se encontra em nenhuma das situagdes previstas no n.2
1 do artigo 55.2 do Cédigo dos Contratos Publicos.

5 — O declarante tem pleno conhecimento de que a prestagdo de falsas declaragdes implica, consoante o caso,
a exclusdo da proposta apresentada ou a caducidade da adjudicagdo que eventualmente sobre ela recaia e
constitui contraordenagdo muito grave, nos termos do artigo 456.2 do Cdédigo dos Contratos Publicos, a qual
pode determinar a aplicacdo da sanc¢do acesséria de privacdo do direito de participar, como candidato, como
concorrente ou como membro de agrupamento candidato ou concorrente, em qualquer procedimento adotado
para a formagdo de contratos publicos, sem prejuizo da participacdo a entidade competente para efeitos de
procedimento criminal.

6 — Quando a entidade adjudicante o solicitar, o concorrente obriga -se, nos termos do disposto no artigo 81.2
do Cddigo dos Contratos Publicos, a apresentar os documentos comprovativos de que ndo se encontra nas
situagGes previstas nas alineas b), d), e) e i) do n.2 1 do artigo 55.2 do referido Cédigo.

7 — O declarante tem ainda pleno conhecimento de que a ndo apresenta¢do dos documentos solicitados nos
termos do ndmero anterior, por motivo que lhe seja imputdvel, determina a caducidade da adjudica¢do que
eventualmente recaia sobre a proposta apresentada e constitui contraordenag¢do muito grave, nos termos do
artigo 456.2 do Cddigo dos Contratos Publicos, a qual pode determinar a aplicacdo da sancdo acessoéria de
privagdo do direito de participar, como candidato, como concorrente ou como membro de agrupamento
candidato ou concorrente, em qualquer procedimento adotado para a formagdo de contratos publicos, sem
prejuizo da participacdo a entidade competente para efeitos de procedimento criminal.
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... (local),... (data),... [assinatura (4)].

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.
(2) No caso de o concorrente ser uma pessoa singular, suprimir a expressao «a sua representada».

(3) Enumerar todos os documentos que constituem a proposta, para além desta declaragdo, nos termos do disposto nas
alineas b), c) e d) don.2 1 e nosn.%s 2 e 3 do artigo 57.2

(4) Nos termos do disposto nos n.2s 4 e 5 do artigo 57.2
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